附件3
[bookmark: _GoBack]（廠商名稱）參與（招標機關）辦理（標的名稱）案之
相關資安管理作業自我評估表（範例）
日期： 年 月 日
	評估項目
	辦理情形

	1.管理面

	1.1辦理本專案受託業務相關程序及環境之資通安全管理措施或通過第三方驗證
	□辦理本專案受託業務之相關程序及環境已(將)通過_____認(驗)證並持續有效，驗證公司為_____
□辦理本專案受託業務之相關程序及環境已具備完善資安管理措施，詳_____文件(如未載明於既有文件內，請於備註欄內說明相關措施)
□本專案受託業務之相關程序及環境未導入適當資安管理措施
備註：__________

	1.2本專案之資安負責人、資安專責主管或其他資安人員之人力配置規劃
	□本專案之資安負責人(專案主管)為____
□本專案之資安人員為____
□本專案未指派資安負責人、資安專責主管或其他資安人員
備註：__________

	1.3本專案之資安風險評估，包含可能之資通系統機密性、完整性、可用性風險，及採取之對應控制措施
	□本專案受託業務相關程序及環境之資安風險評估結果已(將)載明於____文件，已(將)採取對應之控制措施詳____文件(如未載明於既有文件內，請於備註欄內說明相關措施)
□未就本專案進行資安風險評估
備註：__________

	1.4本專案範圍內之資安事件通報應變程序，包含知悉資安事件發生或有發生之虞之相關通報時效規定、通報方式、資安事件調查、處理及改善流程
	□本專案受託業務相關程序及環境之資安事件通報應變程序已(將)載明於_____文件(如未載明於既有文件內，請於備註欄內說明相關措施)，知悉資安事件或發現有事件發生之虞時，應於__小時內向甲方等相關利害關係人通報，通報對象包含____
□未就本專案訂定相關資安事件通報及應變程序
備註：__________

	1.5由招標公告日起算，過去3年是否發生因管理議題肇因之重大資安事件
	□過去3年無發生因管理議題肇因之資安事件
□是，共__次，事件發生主要根因為____
備註：__________

	2.技術面

	2.1本專案範圍內之資通系統，包含主要履約標的之資通系統及其他執行本專案業務所需使用之業務、行政相關資通系統，辦理安全性檢測
	□本專案範圍內之資通系統將規劃執行_____(如源碼掃描、弱點掃描、滲透測試)，檢測項目及本案範圍為：_____
□未就本專案範圍內之資通系統規劃安全性檢測
備註：__________

	2.2辦理本專案受託業務環境及設備導入之相關資通安全防護措施
	□本專案受託業務之環境及設備已(將)導入(啟用)_____(如防毒軟體、防火牆、電子郵件過濾機制、入侵偵測及防禦機制等)，導入項目及本案範圍為：_____
□本專案受託業務之環境及設備未導入相關資通安全防護措施
備註：__________

	2.3本專案範圍內之資通系統及專案資料之存取控制等權限管理機制，如PM、系統管理員、一般使用者帳號之權限分級原則及控管方式
	□本專案範圍內之資通系統帳號或使用者權限分成__種等級，相關存取控制、權限管理機制說明如下：____
□未規劃本專案範圍內之資通系統及專案資料相關存取控制及權限管理機制
備註：__________

	3.認知訓練面

	3.1本專案直接履約相關人員之資安教育訓練
	□本專案直接履約相關人員之資安教育訓練包含__小時之資安通識教育訓練，對象包含____；__小時之資安專業教育訓練，對象包含____
□未規劃相關資安教育訓練
備註：__________

	3.2本專案團隊人員取得之資通安全專業證照
	□本專案具資安證照之團隊成員有：__位
□本專案團隊人員未具備資通安全專業證照
備註：__________



註：本表評估項目及辦理情形等欄位內容，機關得視個案特性及實際需要，自行調整或增刪。
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附件 3   1     （廠商名稱）參與（招標機關）辦理（標的名稱）案之   相關資安管理作業自我評估表（範例）   日期：   年   月   日  

評估項目  辦理情形  

1. 管理面  

1.1 辦理本專案受託業務相關 程序及環境之資通安全管 理措施或通過第三方驗證  □ 辦理本專案受託業務之相關程序及環境 已 ( 將 ) 通過 _____ 認 ( 驗 ) 證並持續有 效，驗證公司為 _____   □ 辦理本專案受託業務之相關程序及環境 已具備完善資安管理措施，詳 _____ 文 件 ( 如未載明於既有文件內，請於備註 欄內說明相關措施 )   □ 本專案受託業務之相關程序及環境未導 入適當資安管理措施   備註： __________  

1.2 本專案之資安負責人、資 安專責主管或其他資安人 員之人力配置規劃  □ 本專案之資安負責人 ( 專案主管 ) 為 ____   □ 本專案之資安人員為 ____   □ 本專案未指派資安負責人、資安專責主 管或其他資安人員   備註： __________  

1.3 本專案之資安風險評估， 包含可能之資通系統機密 性、完整性、可用性風 險，及採取之對應控制措 施  □ 本專案受託業務相關程序及環境之資安 風險評估結果已 ( 將 ) 載明於 ____ 文件， 已 ( 將 ) 採取對應之控制措施詳 ____ 文件 ( 如未載明於既有文件內，請於備註欄 內說明相關措施 )   □ 未就本專案進行資安風險評估   備註： __________  

1.4 本專案範圍內之資安事件 通報應變程序，包含知悉 資安事件發生或有發生之 虞之相關通報時效規定、 通報方式、資安事件調 查、處理及改善流程  □ 本專案受託業務相關程序及環境之資安 事件通報應變程序已 ( 將 ) 載明於 _____ 文件 ( 如未載明於既有文件內，請於備 註欄內說明相關措施 ) ，知悉資安事件 或發現有事件發生之虞時，應於 __ 小時 內向甲方等相關利害關係人通報，通報

