[bookmark: _GoBack]資通系統籌獲各階段資安強化措施執行檢核表

	階段
	編號
	檢核項目
	完成

	需求階段
	1-1
	依資通安全責任等級分級辦法所定資通系統防護需求分級原則評估等級
	

	
	1-2
	標示資通系統之資通系統防護需求等級供受託者知悉
	

	
	1-3
	資通系統資安防護需求等級評估結果應經機關資通安全長確認
	

	
	1-4
	評估訂定受託者應配置之資通安全專業人員數量及所需能力等相關需求
	

	
	1-5
	以資通系統籌獲案中資訊經費之5%以上估算資安經費為原則，如因實務作業無法達成，應敘明原因及資安作為，依執行方式依下列作法辦理：
(1) 採購：應敘明原因及資安作為，報請機關資通安全長核准後辦理。
(2) 委任、行政委託及行政協助：應敘明原因及資安作為，報請委任、委託或請協助機關核准後辦理。
	

	
	1-6
	於資通系統籌獲案之內部成本分析及請受託者提報之估價單等投標文件中明列資安經費
	

	
	1-7
	受託者資安作業應納入評選項目，如屬依採購法規定無須辦理評選/評審之採購，則仍應以適當方式檢視受託者條件
	

	
	1-8
	以採適用或準用最有利標，不訂底價為原則，將委託案之相關資安作業納入評選項目(參附件2)，至少佔總分10%；如籌獲案中之資通系統或服務佔比低於10%，至少佔總分5%
	

	
	1-9
	評選時應要求受託者說明履約之資安作為(廠商自我評估表範例請參附件3)
	

	
	1-10
	機關可參考「資通系統防護基準驗證實務」指引，於規劃(招標)階段訂定對應之廠商專業能力需求資格，俾選任合適受託者
	

	
	1-11
	涉核心資通系統籌獲作業且採用評選方式選任受託者時，應包含至少1位資安專業評選委員，並符合下列資格之一(如不採用評選方式選任受託者時，則委託機關辦理資通系統籌獲案之團隊應至少包含一位資安專業人員，協助受託者選任作業)：
(1) 至少取得資安主管機關認可之國內外發證機關(構)所核發之資通安全專業證照。
(2) 從事資安實務作業3年以上。
(3) 資安教學經驗6年以上。
(4) 公共工程委員會公告之評選委員會專家學者建議名單資料庫中的資訊安全委員。
	

	
	1-12
	可參考本院110年7月13日院臺護字第1100177483號函 「資訊服務採購案之資安檢核事項」(參附件4)辦理，據以確認採購案各項資安要求
	

	
	1-13
	對受託者及其所供應之財物(軟硬體設備)或勞務之資料存取、儲存、備份及備援等作業，其實體所在地及資料傳輸是否跨境相關議題，得要求受託者以書面方式揭露，並納入採購評估參考
	

	建置階段
	2-1
	委託機關之資通安全專責人員應以適當方式協助資通系統籌獲需求單位要求、監督及確認開發團隊於系統開發時遵循安全軟體開發生命周期(SSDLC)
	

	
	2-2
	資通系統籌獲案之重點里程碑，應有委託機關之資通安全專責人員協助資通系統籌獲需求單位確認
	

	
	2-3
	核心資通系統籌獲案，應聘請外部資安專家為顧問或委員，協助機關於專案重點里程碑中，檢視履約程序與成果之相關資安管理作為
	

	
	2-4
	受託業務包括委託機關之核心資通系統且委託金額達一千萬元以上者，機關應評估導入獨立驗證與認證機制(IV&V)，評估結果應經機關資通安全長確認
	

	維運階段
	3-1
	委託機關之資通安全專責人員應協助資通系統管理單位確認資通系統維運作業確實依委託機關之資安管理措施落實辦理
	

	
	3-2
	受託者應配置適當之資通安全專責人員，確認履約階段作業符合委託機關及受託者雙方之資安管理規範
	

	
	3-3
	得依資通系統籌獲案之規模及性質，要求受託者應就受委託範圍自行辦理資安稽核作業
	

	
	3-4
	資通系統防護需求等級為「高級」之資通系統籌獲，委託機關應以適當方式定期或不定期對受託者辦理資安稽核；「中級」之資通系統，得視需求以適當方式定期或不定期對受託者辦理資安稽核
	

	
	3-5
	受託者執行受託業務知悉資安事件，且經審核為重大資安事件時，委託機關應辦理資安稽核，並應將稽核結果送交主管機關
	

	
	3-6
	可依本院110年12月14日院臺護字第1100194960號函「受託者資通安全聯合查核指引」辦理，集結相關委託機關之查核資源與能量，監督受託者之資通安全維護情形，並減少受託者受機關查核之頻率。
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資通 系統籌獲各階段資安強化措施執行檢核表    

階段  編號  檢核項目  完成  

需求 階段  1 - 1  依資通安全責任等級分級辦法所定資通系統防護需求分級原則評估等 級   

1 - 2  標示資通系統之資通系統防護需求等級供受託者知悉   

1 - 3  資通系統資安防護需求等級評估結果應經機關資通安全長確認   

1 - 4  評估訂定受託者應配置之資通安全專業人員數量及所需能力等相關需 求   

1 - 5  以資通系統籌獲案中資訊經費之 5% 以上估算資安經費為原則，如因實 務作業無法達成，應敘明原因及資安作為，依執行方式依下列作法辦 理：   (1)   採購：應敘明原因及資安作為，報請機關資通安全長核准後辦 理。   (2)   委任、行政委託及行政協助：應敘明原因及資安作為，報請委 任、委託或請協助機關核准後辦理。   

1 - 6  於資通系統籌獲案之內部成本分析及請受託者提報之估價單等投標文 件中明列資安經費   

1 - 7  受託者資安作業應納入評選項目，如屬依採購法規定無須辦理評選 / 評審之採購，則仍應以適當方式檢視受託者條件   

1 - 8  以採適用或準用最有利標，不訂底價為原則，將委託案之相關資安作 業納入評選項目 ( 參附件 2) ，至少佔總分 10% ；如籌獲案中之資通系統 或服務佔比低於 10% ，至少佔總分 5%   

1 - 9  評選時應要求受託者說明履約之資安作為 ( 廠商自我評估表範例請參 附件 3)   

1 - 10  機關可參考「 資通系統防護基準驗證實務 」指引，於規劃 ( 招標 ) 階段 訂定對應之廠商專業能力需求資格，俾選任合適受託者   

1 - 11  涉 核心 資通系統籌獲作業且採用評選方式選任受託者時，應包含至少 1 位資安專業評選委員，並符合下列資格之一 ( 如不採用評選方式選任 受託者時，則委託機關辦理資通系統籌獲案之團隊應至少包含一位資 安專業人員，協助受託者選任作業 ) ：   (1)   至少取得資安主管機關認可之國內外發證機關 ( 構 ) 所核發之資通 安全專業證照。   (2)   從事資安實務作業 3 年以上。   

